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NetlQ Sentinel

Vykonna a jednoducha sprava zabezpeceni

Uvod

Organizace vyraznym zplUsobem transformuji své infrastruktury IT
a méni zpusob jejich pouzivani. Tyto zmény vSak pfinaseji fadu
problém( a vyzev, které mohou negativné ovlivnit schopnost
organizace zabezpecit podnikové prostfedi.

Napfiklad technologie jako virtualizace, cloud computing a mobilita
zménily zpUsob, jakym spole¢nosti funguji. Tyto technologie umozniuji
uzivatellm pracovat s informacemi a komunikovat mezi sebou
novym a modernim zpusobem. Umoznily v§ak také vznik
distribuovanych a propojenych podnikl, u nichZ je pro analytiky

udrzovat bezpec€nost.

Aby mohly organizace zvyS$it celkovou bezpecnost a Cinit
informovanéj$i rozhodnuti, potfebuji okamzité informace o
bezpecnostnich udalostech a jejich rychlou analyzu. Musi byt schopny
vyporadat se se sloZitosti spravy velkych objemu dat zabezpeceni,
poradit si se so stikovanymi hrozbami a vynucovat neustaly soulad
s pravidly. Potfebuji zkratka feseni, jez jim v zaplavé dat udalosti
umozni rychle a presné urcit kritické udalosti a poruseni bezpecnosti.

Prehled produktu

NetlQ Sentinel nabizi spole¢nostem okamzity prehled o veskerych
IT aktivitach, diky ¢emuz mohou eliminovat bezpecnostni hrozby,
zdokonalit zabezpeceni a automatizaci vynucovani bezpecnostnich
pravidel v ramci fyzickych, virtualnich i cloudovych prostredi.

Zjednodusuje tradi¢ni spravu bezpeénostnich informaci a udalosti
(SIEM) a fesi potize pfi zavadéni systému SIEM tak, aby mohly
monitoring vyuzivat vSechny organizace. NetlQ Sentinel spole¢nostem
nabizi také efektivnéjsi feSeni SIEM, a to diky pfistupu k okamzitym
informacim, detekci odchylek a monitorovani aktivity uzivatelu.
Poskytuje totiz mechanismy v€asného varovani a presnéjsi
vyhodnocovani IT aktivit.

Reseni NetlQ Sentinel pfinasi na trh jediny systém pIné& integrovany
se spravou identit, ktera umoznuje spojit uzivatele s konkrétnimi
aktivitami ve v3ech prostiedich.

Diky tomu mohou spole€nosti snadno identi kovat kriticka rizika,
vyrazné zkratit reakéni dobu a rychle feSit hrozby a naruseni
zabezpeéeni, dfive nez ovlivni chod podniku. Re$eni Sentinel diky
okamzitym informacim umozfuje spole¢nostem chranit se pred
vznikem pokrocilych hrozeb, zdokonalit procesy zabezpeceni a
nepretrzité vynucovat nastavena pravidla.

Moznosti a funkce

 Zjist'ovani rizik — Odhalit udalosti, které vyzaduji prosetreni,
protoZe by mohly zpUsobit skute¢né nebo potencialni problémy, je
&asto slozité. Re$eni NetlQ Sentinel véak nabizi zjistovani rizik a
automatickou identifikaci nesrovnalosti v prostredi vasi spole¢nosti
bez vytvareni pravidel korelace, u nichz je nutné védét pfesné, co
hledate. Pfi implementaci feSeni Sentinel nastavite zakladni trovné
bezpecénosti pro specifické prostredi vasi spole¢nosti, takze okamzité
ziskate lepsi informace a budete moci rychleji odhalovat neobvyklé
aktivity. Porovnavani trendu se zakladni urovni umozfiuje srovnavat
historické vzorce aktivity a nasledné rychleji vyvijet modely obvyklych
IT aktivit (neboli béZznych stavu), diky nimz je snadné zaznamenat
nové, potencialné Skodlivé trendy. Chcete-li tyto moznosti rozsifit,
muzete zakladni urovné svého prostiedi a korespondujici detekci
neobvyklych udalosti dale upravit. Reseni NetlQ Sentinel vdm navic
ukaze zménu stavu zabezpeceni a souladu s pravidly v zavislosti
na Case.

« Flexibilni moznosti nasazeni— Reseni NetlQ Sentinel je dodavano
jako softwarova appliance prostfednictvim obrazu ISO (International
Organization for Standardization) pro v§echny popularni hypervizory,
napfiklad VMware, HyperV a XEN, a jako instalovatelny software
pro systémy SUSE® Linux Enterprise Server a Red Hat Enterprise
Server. Modely nasazeni a licencovani feSeni NetlQ Sentinel jsou
neuveéfitelné flexibilni a umozniuji nasadit systém SIEM a spravu
protokol v ramci celého podniku podle jeho specifickych potfeb.
Reseni Sentinel vyuZiva mechanismu flexibilniho vyhledavani a
predavani udalosti, coz dovoluje pfizpUsobit nasazeni produktu
vasemu prostiedi., a toiv pfipadé vysoce distribuovaného systému.

« Vysoce vykonna architektura Glozist’ — Reseni NetlQ Sentinel
vyuziva uspornou vrstvu k ukladani udalosti do soubord pro
dlouhodobou archivaci. Uloziété udalosti zajistuje komprimaci
10 : 1 s plnou podporou vyhledavani pomoci indext. Reseni NetlQ
Sentinel vam také nabidne moznost synchronizovat nebo presunout
néktera Ci vSechna data o udalostech spole¢nosti do tradi¢ni relacni
databaze. VylepSené vyhledavani omezuje dobu nutnou k vyhledani
dat a vygenerovani sestav. Diky architektufe Ulozisté Sentinel jiz
nebudete potfebovat licencovanou databazi tfeti strany. VVase celkove
vydaje na vlastnictvi se tedy snizi.

« Graficka tvorba pravidel — Regeni NetlQ Sentinel umoziiuje
rychle vytvaret pravidla korelace udalosti pfimo z udalosti, které
shromazdi ve vaSem prostfedi. Vyhodou takeé je, Ze spravci nemusi
absolvovat naro¢na Skoleni nebo se ucit specialni skriptovaci jazyk.
Pravidla navic muzete testovat pred jejich nasazenim, abyste omezili
faleSné pozitivni vystrahy, zdokonalili korelaci udalosti a celkové
zlepsili detekci zneuziti. Diky tomu Ize vyrazné urychlit navratnost
vasich investic a snizit celkové naklady na vlastnictvi.
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* Obohaceni identit — Diky unikatni integraci s produktem NetlQ
Identity Manager nabizi feSeni NetlQ Sentinel na trhu jedine¢nou a
bezesvou integraci spravy identit, ktera spojuje uzivatele s konkrétnimi
aktivitami v ramci celého podniku. Obohaceni dat zabezpeceni o
unikatni informace o identitach uzivatel a spravcu poskytuje vyrazné
lepsi prehled o tom, kdo, kdy a kde k systému pfistupuje. Zahrnutim
identit do dat pro feSeni udalosti NetlQ Sentinel navic inteligentné
chrani vaci vnitfnim hrozbam a nabizi lepSi mechanismy zjednani
napravy. Re$eni NetlQ Sentinel zahrnuje také integraci identit se
sluzbou Microsoft Active Directory a jiz brzy bude zahrnovat také
integraci s dalSimi produkty pro spravu identit.

« Zjednodu$ené filtrovani, vyhledavani a hlaseni — Re$eni NetlQ
Sentinel zjednoduSuje shromazdovani udalosti v IT infrastruktufe,
¢imz umoznuje automatizaci naro€nych funkci zajistovani shody s
predpisy, auditu a hlaseni, a vyrazné redukuje slozitost a ¢asovou
i finan¢ni naroCnost vyhledavani a pfipravy dat, ktera auditofi pozaduiji.
Diky tomu mohou spole¢nosti rychle vyhoveét viadnim nafizenim a
pramyslovym standarddm.

« Zdokonalené a rozsifené baliéky sestav — Reseni NetlQ Sentinel
zjednodusuje hlaseni prostfednictvim moznosti agregace a
normalizace dat, predpfipravenych sestav a pfizpUsobitelnych zasad
a moznosti rychlého vyhledavani. Pouhym stisknutim jednoho tlacitka
mUzZete generovat sestavy pro okamzité vysledky vyhledavani, takze
muzete neprodlené vytvaret potfebné sestavy dat bez nutnosti
otravného upravovani pevné prednastavené Sablony.

« Jedno sjednocené feseni — Reseni NetlQ Sentinel kombinuje
spravu protokolu se systémem SIEM do jednotného celku.
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Klicove diferenciatory

Na rozdil od taktickych feseni SIEM, ktera jsou jednoducha, ale
nejsou uréena ke skute€nému monitoringu bezpecnosti, a tradi¢nich
feseni SIEM, jez jsou vykonna, ale vyzaduji vysokou uroven
dovednosti a hlfe se pfizpusobuji ménicimu se prostredi, nabizi
feSeni NetlQ Sentinel 7 maximalni hodnotu v oblasti informaci o
zabezpeceni. Nabizi totiz vSe, co potfebujete k zajisténi dostatecné
urovné zabezpeceni, tedy jednoduchost a vykon.

» Forma virtualniho appliance umozriuje rychlé a snadné nasazeni.
Ve srovnani s hardwarovymi feSenimi je virtualni appliance flexibilngjsi
v pfipadé rustu a zvySovani kapacity.

» Obohaceni identit poskytuje Siroky kontext pro bezpecnostni
udalosti, a tedy vétsi prehled o zjiStovani a pfedchazeni vnitfnich
hrozeb.

* Zjednodusena sprava nabizi graficka rozhrani pro tvorbu pravidel
a planovani kapacity. Spravci mohou béhem implementace rychle
vytvaret pravidla korelace a snadno je udrzovat a aktualizovat pfi
meénicich se potfebach podniku, coz umozriuje snizit celkové naklady
na vlastnictvi.

* Ovladaci panely s informacemi o zabezpec€eni umozriuji monitorovat
zabezpeceni spole¢nosti témér okamzité po instalaci produktu.

* Intuitivni vyhledavani dat umoznuje bezpecnostnim spravcum

zabezpeceni nalézt potfebna data a z vysledku vyhledavani rychle
vytvofit sestavu..
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